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1. Tarkoitus

Tassa dokumentissa maaritelldadn OPR-Finance Oy:n (jdljempdna OPR) ja konserniin kulloinkin
kuuluvien tytaryhtididen tietosuojapolitiikka. Tietosuojapolitiikka koskee kaikkia OPR:n konsernissa
tyoskenteleviad henkil Gita.

Tietosuojapolitiikan tarkoituksena on maaritelld periaatteet, tavoitteet, vastuut ja toteutuskeinot
OPR:ssa suoritettavalle henkilotietojen kasittelylle. Tietosuojapolitiikan tavoitteena on osaltaan
varmistaa, ettd OPR:ssa noudatetaan yksityisyyden suojaa, tietojen luottamuksellisuutta, tietosuoja-
asetusta sekda henkil6tietojen kasittelya koskevaa lainsdaadantoa. Tietosuojapolitiikka muodostaa
erottamattoman kokonaisuuden yhdessa tietoturvapolitikan ja muiden tietoturvaan liittyvien
hallinta-, ohje- ja kdytantddokumenttien kanssa.

2. Vastuut

Rekisterinpitaja on taho, joka maarittelee henkildtietojen kasittelyn tarkoituksen ja keinot, esim. mita
tietoja, keneltd ja mita tarkoitusta varten tietoa keratdan. Rekisterinpitdja on aina viime kadessa
vastuussa henkil6tietojen lainmukaisesta kasittelystd. OPR:33 tai sen tytdryhtiditd pidetdan
rekisterinpitdjana silloin, kun se maarittelee, mita tarkoitusta varten ja miten tietoa keratdan ja
kasitellaan.

Tiedon omistaja vastaa tiedon luokittelusta, sen eheydestd, luottamuksellisuudesta ja saatavuudesta,
kayttooikeuksista seka siita, ettd henkilotietoa kasitelldan lain ja OPR:n politiikkojen seka ohjeistusten
mukaisesti. Saatuaan tiedon tietosuojan vaarantumisesta tai poikkeamasta politiikasta tai
ohjeistuksesta, tiedon omistajan tulee raportoida asiasta esimiehelleen ja/tai tietosuojavastaavalle.

OPR:n toimivalla johdolla on kokonaisvastuu rekisterinpidosta seka tietosuojan ja sen kehittamisen
jarjestamisesta ja resursoinnista.

OPR:n henkilostollda on henkildtietoja kasitellessdan velvollisuus toimia tietosuoja-asetuksen,
henkilotietolainsdaadannon seka taman tietosuojapolitiikan, tietoturvapolitiikan ja OPR:n muun
ohjeistuksen mukaisesti. Jokaisen vastuulla on raportoida havaitsemansa tietosuojan vaarantuminen
tai poikkeamat politiikasta tai ohjeistuksesta tietosuojavastaavalle.

Esimiehet vastaavat siitd, ettd heidan alaisillaan on riittdva osaaminen, ohjeistus ja asianmukaiset
tyokalut henkilotietojen lainmukaiseen kasittelyyn. Heiddn tehtavana on valvoa tietosuojatyota ja
raportoida tietosuojan vaarantumiset sekd poikkeamat politiikasta tai ohjeistuksesta
tietosuojavastaavalle.

Henkil6tietojen kasittelija on taho, joka kasittelee henkil6tietoja rekisterinpitdjan antamien ohjeiden
mukaisesti rekisterinpitdjan lukuun.

OPR:n tietosuojavastaava toimii tietosuojan asiantuntijana toimitusjohtajan, johdon ja henkiloston
tukena, ja auttaa OPR:3a varmistamaan korkean tietosuojan tason ja henkilGtietojen kasittelyn
lainmukaisuuden.



Tietosuojavastaavan tehtaviin kuuluvat mm.

— osallistua OPR:n henkil6tietojen kasittelya koskevaan suunnittelutoimintaan,
— osallistua OPR:n tietosuojaohjeiden valmisteluun ja yllapitoon,

— seurata ja valvoa henkilotietojen kasittelya ja niiden suojausmenetelmia,

— osallistua henkilostolle annettavan tietosuojakoulutuksen toteuttamiseen,
—tukee henkilostda ja OPR:n asiakkaita tietosuojaan liittyvissa kysymyksissa,
— toimii yhdyssiteena valvontaviranomaisiin,

—seuraa henkilotietojen kasittelyyn liittyvan lainsaadannon kehitysta
—raportoi OPR:n johdolle tietosuojan tilasta seka kehittamistarpeista, ja

—vastaa OPR:n johdon osoittamista muista tietosuojaa tukevista tehtavista.

3. Tavoitteet ja maaritelmat

Tietosuojapolitiikan ja tietosuojatyon tavoitteena on OPR:n tietojen, henkildstétietojen ja muun
luottamuksellisen tiedon pysyminen salassa ja vain niiden henkildiden saatavilla, joilla siihen on
tyotehtavien tai muun valtuutuksen perusteella oikeus.

Tietosuojatavoitteiden toteutuminen varmistetaan prosesseilla ja kdytanteilld, jotka perustuvat
henkiloston kouluttamiseen, ohjeistamiseen, kasittelijapiirin minimointiin seka henkil6tietojen
kasittelyn valvontaan. Naiden lisaksi luottamuksellisen tiedon suojaus varmistetaan teknisin
tietoturvakeinoin. Tiedon suojaamisen edellyttamat toimenpiteet toteutetaan ratkaisuilla, jotka ovat
taloudellisesti oikein mitoitettuja riskeihin ja luokitellun tiedon suojaustarpeeseen nahden.

Tietosuoja tarkoittaa henkil6tietojen ja laajemmin yksityisyyden suojan toteuttamista henkil6tietojen
kasittelyssa. Tassa politiikassa silla viitataan my6s muun luottamukselliseksi tai erittdin
luottamukselliseksi luokitellun tiedon suojaan.

Tietoturva tarkoittaa niitd teknisid ja hallinnollisia toimia, joilla pyritdan takaamaan tiedon eheys,
luottamuksellisuus ja saatavuus.

Henkilotiedot tarkoittavat kaikenlaisia luonnollista henkil6d taikka hdanen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintdja, jotka voidaan tunnistaa hanta tai hanen perhettdan tai hanen
kanssaan yhteisessa taloudessa eldvida koskeviksi. Tunnistaminen voi perustua myo6s tietojen
yhdistdamiseen.

Rekisteroity tarkoittaa luonnollista henkil6a, jota henkilotiedot koskevat ja jonka henkil6tietojen
kasittelya politiikka/ohjeistus koskee.

Henkil6tietojen kasittely tarkoittaa henkilotietojen kerdamista, tallettamista, jarjestamista, kayttoa,
siirtdmista, luovuttamista, sailyttdmistd, muuttamista, yhdistamistd, suojaamista, poistamista,
tuhoamista seka muita henkil6tietoihin kohdistuvia toimenpiteita.



Henkilérekisteri tarkoittaa kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuvaa
henkilotietoja sisaltdvaa tietojoukkoa, jota kasitelldadn osin tai kokonaan automaattisen
tietojenkasittelyn avulla.

4. Luottamuksellisen tiedon kasittely

4.1. Tiedon luokittelu

OPR:n kasittelemat tiedot on luokiteltu kolmeen kategoriaan: julkinen, sisdinen ja luottamuksellinen.
Tiedon luokittelusta ja luokiteltujen tietojen kasittelystd on yksityiskohtaisemmin kirjoitettu
Tietoturvakaytannot-dokumentissa.

4.2. Henkildtietojen kasittelyn periaatteet

Henkilotietoja tulee kasitella henkilGtietoasetuksen ja lain mukaisesti, huolellisuutta ja hyvaa
tietojenkasittelytapaa noudattaen, rajoittamatta yksityisyyden suojaa ilman laissa sdddettya
perustetta. HenkilGtietojen kasittelyn tulee olla suunniteltua, eikd niitd saa kasitella muihin kuin
etukdteen madriteltyihin ja selvasti maariteltyihin laillisiin tarkoituksiin. Kasiteltavien henkil6tietojen
tulee olla tarpeellisia maaritellyn kayttotarkoituksen kannalta sekd mahdollisimman virheettomia.

OPR:n henkiloston tulee tarkistaa hallussaan olevat henkilotiedot aika ajoin ja poistaa tarpeettomat
tiedot sen jalkeen, kun laki tai OPR:aa velvoittavat saannoét tai muu toiminnan tarkoituksellisuus eivat
enda edellytd tietojen sailyttamistda. Myds OPR:n henkiloston tietoon tulleet muutokset
henkil6tietoihin on korjattava viivytyksetta.

4.3. Virheettomyys

Henkilotiedot on pidettdava oikeina ja ajan tasalla. Arvioitaessa OPR:n velvollisuutta pitaa tiedot
virheettomina otetaan huomioon henkilGtietojen kasittelyn tarkoitus seka kasittelyn merkitys
rekisteroidyn yksityisyyden suojalle.

4.4, Turvallisuus

HenkilGtietoja on suojattava riittavin varotoimin vahingossa tai vaarinkaytoksen vuoksi tapahtuvalta
tuholta tai katoamiselta, muuttumiselta tai luvattomalta paasyltd henkil6tietoihin. Teknisten,
fyysisten ja organisatoristen turvatoimien tulee olla oikeassa suhteessa kasiteltavdn tiedon
arkaluonteisuuteen seka siihen riskiin, joka tietojen kasittelyyn liittyy. Kaytettdvista varotoimista
annetaan tarkempia ohjeita OPR:n tietoturvapolitiikassa sekd muussa OPR:n tietoturvaohjeistuksessa.

Jos kolmas taho kasittelee henkilotietoja OPR-Financen puolesta, sopimusjdrjestelyin ja muiden
soveltuvien toimenpiteiden avulla on varmistuttava siita, ettd kolmas taho ei luovuta henkil6tietoja
ulkopuolisille vastoin OPR:n antamaa ohjeistusta eikd ilman OPR:n etukadteen antamaa kirjallista
suostumusta, ja ettd kolmas taho sitoutuu suojaamaan OPR:n henkilGtietoja tavalla, joka vastaa OPR:n
omaa suojaustasoa seka OPR:n antamaa ohjeistusta henkildtietojen kasittelysta.



4.5. Rekisteroidyn tiedottaminen ja oikeudet

Rekisteroidyilla tulee olla asetuksen ja lain edellyttamissa tilanteissa mahdollisuus saada tieto siita,
mita tarkoitusta varten heitd koskevia henkilotietoja keratdaan ja kaytetdan ja kuka vastaa tietojen
kasittelysta. Sen lisdksi rekisterdidylle on annettava mahdolliset muut lain edellyttamat tiedot.

Rekisteroidyilla tulee olla oikeus tutustua heitd koskeviin rekisteritietoihin siind laajuudessa kuin
asetus ja laki edellyttavat tai kun tietojen antamisesta syntyva vaiva ja kustannukset eivat ylita
rekisterdidyn tietoa koskevia intresseja. Tama on tarpeen sen vuoksi, ettd henkil6 voi tarkastaa ja
tarpeen vaatiessa pyytaa korjaamaan hanta koskevia tietoja.

4.6. Henkildtietojen siirto

Tietosuoja-asetuksen ja henkilotietolain mukaan henkil6tietoja voidaan siirtdd Euroopan unionin
jasenvaltioiden alueen tai Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseisessd maassa
taataan tietosuojan riittava taso.

HenkilGtietojen siirtdminen toiseen OPR:n konsernin tytaryhtioon on sallittua tietosuoja-asetuksen

sekd muun soveltuvan lainsadadannén mukaisesti. Henkilotietojen luovuttamisessa ulkomaille
noudatetaan tietosuoja-asetusta, henkilotietolainsaadantoad sekd muuta OPR:n ohjeistusta.

4.7. Salassapitovelvollisuus

OPR:n tyontekija allekirjoittaa tyosopimuksen yhteydessa vaitiolositoumuksen. Henkilostollda on
salassapitovelvollisuus tyossaan kasittelemia henkildtietoja sekd muuta luottamuksellista tietoa
koskien.

4.8. Politiikan hyvadksynta ja paivittdminen

Tietosuojapolitiikan hyvaksyy OPR:n johto ja sen paivittamisesta vastaa OPR-Finance Oy:n
tietosuojavastaava Jouni Selin.



